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Администрация Дивеевского муниципального округа

Нижегородской области

РАСПОРЯЖЕНИЕ

	26 февраля 2026 г.
	
	№
	28-р
	

	
	
	
	


Об утверждении должностных инструкций
В связи с проведением организационно-штатных мероприятий:

Утвердить прилагаемые должностные инструкции:

- начальника отдела информатизации, информационной безопасности и технической защиты информации управления делами администрации Дивеевского муниципального округа Нижегородской области (Приложение 1);

- начальника сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации управления делами администрации Дивеевского муниципального округа Нижегородской области (Приложение 2);

- системного администратора сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации управления делами администрации Дивеевского муниципального округа Нижегородской области (Приложение 3).

Глава местного самоуправления 





С.А.Кучин

Забродина А.В.

Герасимова Е.В.

Киселева Е.В.

ПРИЛОЖЕНИЕ 1
к распоряжению администрации Дивеевского муниципального округа Нижегородской области
от 26 февраля 2026 г. № 28-р
	Администрация
Дивеевского муниципального округа Нижегородской области
	

	
	

	Отдел информатизации, информационной безопасности и технической защиты информации управления делами
	

	
	

	Должностная инструкция

________________№ _____
Начальника отдела
	


1. Общие положения

1.1. Настоящая должностная инструкция определяет функциональные обязанности, права и ответственность начальника отдела информатизации, информационной безопасности и технической защиты информации управления делами администрации Дивеевского муниципального округа Нижегородской области (далее – отдел).
1.2. Должность начальника отдела информатизации, информационной безопасности и технической защиты информации управления делами относится к главной группе должностей муниципальной службы.

1.3. Начальник отдела информатизации, информационной безопасности и технической защиты информации управления делами назначается и освобождается от занимаемой должности в установленном трудовом законодательстве порядке распоряжением администрации Дивеевского муниципального округа Нижегородской области (далее – администрации).

1.4. Начальник отдела информатизации, информационной безопасности и технической защиты информации управления делами (далее – начальник отдела) непосредственно подчиняется заместителю главы администрации, курирующему отдел информатизации, информационной безопасности и технической защиты информации.
1.5. Начальник отдела информатизации, информационной безопасности и технической защиты информации управления делами в своей деятельности руководствуется государственными интересами и интересами муниципального образования, организовывая свою деятельность в соответствии с Конституцией Российской Федерации, федеральными законами, законами Нижегородской области, иными нормативными правовыми актами Нижегородской области, уставом муниципального образования, положением об отделе информатизации, информационной безопасности и технической защиты информации управления делами, иными муниципальными правовыми актами, настоящей должностной инструкцией. 

2. Квалификационные требования

2.1. На должность начальника отдела назначается лицо, имеющее высшее образование или дополнительное профессиональное образование по дополнительным профессиональным программам профессиональной переподготовки по специальности: «информационная безопасность», «вычислительные машины, комплексы, системы и сети», «информационные системы и программирование», «информационные системы и технологии», «программная инженерия», «информатика и вычислительная техника», «техническая защита конфиденциальной информации», «прикладная математика и информатика», «информатика и системы управления» и иные специальности (направления подготовки) в сфере информационных технологий.

2.2. Требования к стажу муниципальной службы или стажу работы по специальности, направлению подготовки не предъявляются.

2.3. Начальник отдела должен знать:

- Конституцию Российской Федерации;

- Устав Дивеевского муниципального округа Нижегородской области;

- Федеральный закон №33-ФЗ «Об общих принципах организации местного самоуправления в единой системе публичной власти» от 20.03.2025;

- Федеральный закон РФ от 2 марта 2007 г. N 25-ФЗ «О муниципальной службе в Российской Федерации», Федеральный закон РФ от 25 декабря 2008 г. N 273-ФЗ «О противодействии коррупции», Федеральный закон от 27 июля 2006 г. N 152-ФЗ «О персональных данных», Федеральный закон от 2 мая 2006 г. N 59-ФЗ "О порядке рассмотрения обращений граждан Российской Федерации", Указ Президента РФ от 2 апреля 2013 г. N 309 «О мерах по реализации отдельных положений Федерального закона «О противодействии коррупции»; Указ Президента РФ от 2 апреля 2013 г. N 310 «О мерах по реализации отдельных положений Федерального закона «О контроле за соответствием расходов лиц, замещающих государственные должности, и иных лиц их доходам», закон Нижегородской области от 3 августа 2007 г. N 99-З «О муниципальной службе в Нижегородской области»;

- Указ Президента Российской Федерации от 20 января 1994 г. № 170 «Об основах государственной политики в сфере информатизации»;

- Указ Президента РФ от 10 января 2000 г. № 24 «О Концепции национальной безопасности Российской Федерации»;

- Указ Президента РФ от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

- Федеральный закон от 27.07.06 № 149-ФЗ «Об информации, информа​ционных технологиях и о защите информации»;

- Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

- Федеральный закон РФ от 21.07.1993 N 5485-1 «О государственной тайне»;

- Федеральный закон от 13.01.1995 № 7-ФЗ «О порядке освещения деятельности органов государственной власти в государственных средствах массовой информации»;

- Федеральный закон Российской Федерации от 07.07.2003 г. № 126-ФЗ «О связи»;

- Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;

- Закон Российской Федерации от 5 марта 1992 г. № 2446-I «О безопасности»;

- Постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

- Постановление Правительства Российской Федерации от 28 февраля 1996 г. № 226 «О государственном учете и регистрации баз и банков данных» (с изменениями от 2 марта 2005 г.);

- Постановление Правительства Российской Федерации от 25 декабря 2007 г. № 931 «О некоторых мерах по обеспечению информационного взаимодействия государственных органов и органов местного самоуправления при оказании государственных услуг гражданам и организациям»;

- Постановление Правительства Российской Федерации от 29 декабря 2007 г. № 947 «Об утверждении Правил разработки, апробации, доработки и реализации типовых программно-технических решений в сфере региональной информатизации»;

- Постановление Правительства Российской Федерации от 17 марта 2008 г. № 179 «Об утверждении Положения о пользовании сайтами в сети Интернет, на которых осуществляется проведение открытых аукционов в электронной форме, и требованиях к технологическим, программным, лингвистическим, правовым и организационным средствам обеспечения пользования указанными сайтами, а также к системам, обеспечивающим проведение открытых аукционов в электронной форме»;

- Постановление Правительства Российской Федерации от 18 мая 2009 г. № 424 «Об особенностях подключения федеральных государственных информационных систем к информационно-телекоммуникационным сетям»;

- Постановление Правительства Российской Федерации от 15 июня 2009 г. № 478 «О единой системе информационно-справочной поддержки граждан и организаций по вопросам взаимодействия с органами исполнительной власти и органами местного самоуправления с использованием информационно-телекоммуникационной сети Интернет»;

- Постановление Правительства РФ от 10 сентября 2009 г. N 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

- Распоряжение Правительства Российской Федерации от 6 мая 2008 г. № 632-р (Концепция Формирования в Российской Федерации электронного правительства до 2010 года);

- постановления и распоряжения Губернатора Нижегородской области и Правительства Нижегородской области, иных нормативных правовых актов, муниципальных правовых актов в сфере информации, информационных технологий и защиты информации;

- нормативно-правовые акты Российской Федерации, Нижегородской области и органов местного самоуправления по вопросам прохождения муниципальной службы;

- нормативно-правовые акты Нижегородской области и органов местного самоуправления по вопросам противодействия коррупции;

- Правила внутреннего трудового распорядка администрации Дивеевского муниципального округа Нижегородской области;

- методические материалы по вопросам, входящим в компетенцию отдела;

- порядок оформления, ведения и хранения документации, связанной с выполняемой сектором работой;

- порядок систематизации, учета и содержания в контрольном состоянии документации отдела с использованием современных информационных технологий;

- правила и нормы охраны труда;

- регламент работы в СЭДО;

- установленные правила обеспечения безопасности информации при работе с программными и техническими средствами в рамках СЭДО.

Иные знания:

- понятие нормативного правового акта в Российской Федерации;

- порядок разработки и утверждения проектов нормативных правовых актов в Российской Федерации;

- порядок опубликования и вступления в силу нормативных правовых актов в Российской Федерации;

- основные понятия статистики;

- методы статистических исследований результатов испытаний;

- основные критерии (показатели) работы базы данных (далее – БД);

- архитектуру систем хранения и обработки информации и возможности их взаимодействия БД;

- интерфейсные компоненты взаимодействия БД с системами хранения и обработки данных;

- модели и структуры данных, физические модели БД;

- особенности реализации структуры данных и управления данными в установленной БД;

- характеристики и особенности эксплуатации локальных вычислительных сетей различных типов;

- особенности реализации взаимодействия БД с компонентами вычислительной сети;

- языки и системы программирования БД;

- основы статистического анализа;

- современные методы и средства управления распределением данных в памяти.
Начальник отдела должен обладать профессиональными умениями:

- составлять деловые письма;

- эффективно и последовательно организовать работу с другими ведомствами, государственными органами, представителями субъектов Российской Федерации, муниципальных образований;

- разработка методологии применения технологий управления по целям и управления по результатам;

- владеть компьютерной и другой оргтехникой;

- проведения анализа и представления результатов аналитической обработки информации;

- работать в условиях сжатых временных рамок; своевременного и качественного выполнения заданий и поручений вышестоящих руководителей;

- работать в условиях многозадачности;

- оперативно принимать и реализовывать управленческие решения;

- ведения деловых переговоров;

- нормотворческой деятельности;

- организация и проведение мониторинга применения законодательства;

- планирования работы, контроля, анализа и прогнозирования последствий принимаемых решений;

- публичного выступления;

- подготовка проектов муниципальных правовых актов;

- составление планов деятельности структурного подразделения;

- выполнения поручений непосредственного руководителя;

Начальник отдела должен иметь навыки:

- системного подхода к решению задач;

- эффективного планирования рабочего времени;

- делового и профессионального общения;

- публичных выступлений по проблемам служебной деятельности;

- составления документов аналитического и справочно-информационного характера, подготовки и систематизации информационных материалов;

- работы со служебными документами; обеспечения сохранности конфиденциальной информации;

- владения современными технологиями работы с информацией и информационными системами;

- выстраивания межличностных отношений, формирования эффективного взаимодействия в коллективе, разрешения конфликта интересов;

базовые умения:
- подготовки проектов муниципальных правовых актов;

- составления планов деятельности отдела;

- выполнения поручений непосредственного руководителя;

- оперативного принятия и реализации управленческих решений;

- взаимодействия с государственными органами, органами местного самоуправления и иными организациями;

- квалифицированного планирования работы;

- анализа и прогнозирования деятельности в порученной сфере;

- подготовки информационно-аналитических материалов;

- организации хранения документов в соответствии с требованиями архивного законодательства Российской Федерации и муниципальными правовыми актами.

2.4. Начальник отдела должен иметь знания и навыки в области информационно-коммуникационных технологий (уровень – специальный):

Знания:

- аппаратного и программного обеспечения;

- возможностей применения современных информационно-коммуникационных технологий в органах местного самоуправления, включая использование возможностей межведомственного документооборота;

- общих вопросов в области обеспечения информационной безопасности;

- систем взаимодействия с гражданами и организациями;

- учетных систем, обеспечивающих поддержку выполнения органами местного самоуправления основных задач и функций;

- систем межведомственного взаимодействия;

- систем управления государственными информационными ресурсами;

- информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;

- систем управления электронными архивами;

- систем информационной безопасности;

- систем управления эксплуатацией.

Навыки:

- работы с внутренними и периферийными устройствами компьютера;

- работы с информационно-телекоммуникационными сетями, в том числе сетью Интернет;

- работы в операционной системе;

- управления электронной почтой;

- работы в текстовом редакторе;

- работы с электронными таблицами;

- подготовки презентаций;

- использования графических объектов в электронных документах;

- работы с базами данных;

- работы с системами взаимодействия с гражданами и организациями;

- работы с системами межведомственного взаимодействия;

- работы с системами управления государственными информационными ресурсами;

- работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных;

- работы с системами управления электронными архивами;

- работы с системами информационной безопасности;

- работы с системами управления эксплуатацией.

3. Должностные обязанности

Начальник отдела:

3.1. Обеспечивает выполнение сектором функций и задач, возложенных положением об отделе и несет ответственность за их выполнение.

3.2. Планирует и реализует оснащение подразделений администрации техническими средствами для внедрения электронной обработки данных (регистрации, обмена информацией).

3.3. Обеспечивает правильную эксплуатацию и бесперебойную работу компьютерной техники администрации.

3.4. Конфигурирует систему на серверах, серверах систем управления базами данных.

3.5. Поддерживает рабочее состояние программного обеспечения серверов.

3.6. Организует доступ к локальным и глобальным сетям, в том числе к сети Интернет, обмен информацией с другими организациями с использованием электронной почты или других средств обмена.

3.7. Проводит мониторинг сети, разрабатывает предложения по развитию инфраструктуры сети.

3.8. Обеспечивает сетевую безопасность (защита от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия, защиту компьютеров от хакерских атак из вне.

3.9. Поддерживает web-сервер администрации округа.

3.10. Осуществляет администрирование официального сайта администрации.

3.11. Обеспечивает своевременное размещение на официальном сайте администрации в сети Интернет информации (новостных материалов, правовых актов, извещений по муниципальным торгам, отчётов о деятельности и иной информации) в соответствии с предоставленными документами руководителями (специалистами) подразделений администрации.

3.12. Проводит работу по выявлению и освоению технических новшеств, научных открытий и изобретений, передового опыта, способствующих улучшению технологии, организации производства и росту производительности труда.

3.13. Инсталлирует и настраивает системное программное обеспечение.

3.14. Регистрирует пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли.

3.15. Создает и поддерживает в актуальном состоянии пользовательские учетные записи.

3.16. Устанавливает права доступа и осуществляет контроль за использованием сетевых ресурсов.

3.17. Обеспечивает своевременное копирование, архивирование данных.

3.18. Подготавливает и сохраняет резервные копии данных, их периодическая проверка и уничтожение.

3.19. Технически и программно поддерживает пользователей, консультирует пользователей по вопросам работы в локальной сети и программах.

3.20. Выявляет ошибки пользователей и программного обеспечения, их устранение.

3.21. Проводит мероприятия, гарантирующие антивирусную защиту локальной сети, серверов и рабочих станций.

3.22. Внедряет отвечающие современным требованиям средства обеспечения технологической безопасности информационных ресурсов.

3.23. Устраняет аварийные ситуации, связанные с повреждением программного обеспечения и баз данных.

3.24. Организовывает ремонт средств вычислительной техники.

3.25. Осуществляет контроль за монтажом, монтаж оборудования локальной сети.

3.26. Подготавливает предложения по модернизации, приобретению сетевого оборудования, обновлению программного обеспечения до уровня развития современных информационных технологий, включая приобретение лицензионных программных продуктов.

3.27. Осуществляет руководство работниками отдела информатизации, информационной безопасности и технической защиты информации управления делами.

3.28. Соблюдает сроки исполнения документов, заданий и поручений руководства.
3.29. Осуществляет сбор, обработку и хранение персональных данных в администрации в соответствии с действующим законодательством.

3.30. Осуществляет обеспечение работы технических и программных средств информационно-коммуникационных систем администрации.

3.31. Устанавливает и настраивает системное программное обеспечение.

3.32. Вносит изменения в технические и программные средства информационно-коммуникационных систем по утвержденному плану работ.

3.33. Проводит обновления программного обеспечения технических средств информационно-коммуникационных систем по инструкциям производителей.

3.34. Выявляет и устраняет сбои и отказы сетевых устройств и операционных систем.

3.35. Осуществляет конфигурации программного обеспечения на серверах и рабочих станциях.

3.36. Обеспечивает техническую и программную поддержку пользователей, консультирование пользователей по вопросам работы в локальной сети и программах.

3.37. Выявляет ошибки пользователей и программного обеспечения, их устраняет.

3.38. Устраняет аварийные ситуации, связанные с повреждением программного обеспечения и баз данных.

3.39. Осуществляет ремонт средств вычислительной техники с привлечением специализированных организаций.

3.40. Осуществляет монтаж оборудования локальной сети.

3.41. Выполняет необходимые процедуры по защите информации от несанкционированного доступа, умышленного искажения и повреждения.

3.42. Блокирует доступ к персональным данным при обнаружении нарушений порядка их обработки.

3.43. Реагирует на попытки несанкционированного доступа к информации.

3.44. Устанавливает и осуществляет настройку средств защиты информации в рамках компетенции.

3.45. Осуществляет непосредственное управление и контроль режимов работы функционирования применяемых в ИСПДн средств защиты информации, осуществляет проверку правильности их настройки (выборочное тестирование).

3.46. Контролирует целостность печатей (пломб, наклеек) технических средств, используемых для обработки персональных данных.

3.47. Проводит работу по выявлению возможных каналов утечки персональных данных, изучает текущие тенденции в области защиты персональных данных.

3.48. Контролирует условия хранения носителей персональных данных, правила работы с техническими и программными средствами ИСПДн.
3.49. Организовывает работу по обработке поступающей (входящей) документации, корреспонденции, писем, материалов с использованием современных технических средств.

3.50. Осуществляет контроль за использованием информационных материалов в подразделениях администрации.

3.51. Обеспечивает работу сотрудников администрации в СЭДО.

3.52. Обеспечивает техническую поддержку сотрудникам администрации в работе в электронных системах, программах.

3.53. Размещает информацию о деятельности администрации в социальных сетях.

3.54. Принимает участие в работе различных комиссий, советов, рабочих групп, иных совещательных органов, действующих при администрации.

3.55. Обеспечивает деятельность отдела информатизации, информационной безопасности и технической защиты информации управления делами администрации, распределяет обязанностей между сотрудниками отдела.

3.56. Вносит в установленном порядке предложения о предоставлении сотрудников отдела к поощрениям и применении мер дисциплинарного воздействия.

3.57. Обеспечивает строгое соблюдение трудовой и исполнительной дисциплины сотрудниками отдела.

3.58. Принимает участие в подготовке проектов правовых актов по администрации. Осуществляет согласование данных проектов.

3.59. Рассматривает, в пределах своих компетенций, ходатайства и жалобы граждан, органов и организаций. Своевременно подготавливает ответы.

3.60. Исполняет указания вышестоящих в порядке подчиненности руководителей, изданных в пределах их полномочий.

3.61. Обеспечивает поддержание уровня квалификации, достаточного для исполнения своих должностных обязанностей.

3.62. Организует делопроизводство и контроль за исполнением документов, их сохранность с учётом нормативных сроков хранения.

3.63. В рамках задач, определенных настоящей инструкцией, осуществляет иные функции в соответствии с действующим законодательством Российской Федерации и Нижегородской области, правовыми актами Дивеевского муниципального округа.

3.64. Подготавливает отчетность по вопросам своей компетенции.

3.65. Участвует в организации проведения приема граждан в администрации.

3.66. Выполняет иные поручения и задания руководителя.

3.67. Уведомляет в соответствии со статьей 9 Федерального закона от 25 декабря 2008 года N 273-ФЗ «О противодействии коррупции» представителя нанимателя, органы прокуратуры или другие государственные органы обо всех случаях обращения к нему каких-либо лиц в целях склонения его к совершению коррупционных правонарушений.

3.68. В соответствии со статьей 11 Федерального закона от 25 декабря 2008 года N 273-ФЗ «О противодействии коррупции»:

- принимает меры по недопущению любой возможности возникновения конфликта интересов;

- в письменной форме уведомляет непосредственного руководителя о возникшем конфликте интересов или о возможности его возникновения, как только станет об этом известно;

- в целях предотвращения конфликта интересов передает принадлежащие ему ценные бумаги, акции (доли участия, паи в уставных (складочных) капиталах организаций) в доверительное управление в соответствии с законодательством Российской Федерации.

3.69. Соблюдает положения Кодекса служебной этики муниципальных служащих.

3.70. Уведомляет в письменной форме представителя нанимателя (работодателя) об иной оплачиваемой работе.

3.71. Исполняет иные обязанности, предусмотренные законодательством Российской Федерации и Нижегородской области.

3.72. Контролирует сбор, обработку и хранение персональных данных в администрации в соответствии с действующим законодательством.

3.73. Хранит государственную и иную охраняемую законом тайну, а также не разглашать ставшие ему известными в связи с исполнением должностных обязанностей сведения, затрагивающие частную жизнь, честь и достоинство граждан.

3.74. Своевременно оповещать отдел организационно-кадровой работы администрации об изменении сведений о родственниках, содержащихся в анкете, представленной при поступлении на муниципальную службу.

3.75. Вносит аргументированные организационные и технологические предложения по организации и совершенствованию системы информационного обеспечения.

3.76. При увольнении сдает всю необходимую документацию, иные материальные ценности по акту приема-передачи.

4. Права

Начальник отдела имеет право:

4.1. Вносить на рассмотрение руководителя предложения по совершенствованию работы, связанной с выполнением изложенных в должностной инструкции обязанностей.

4.2. Докладывать руководству о выявленных недостатках в пределах своей компетенции.

4.3. Подписывать и визировать документы в пределах своей компетенции.

4.4. Осуществлять взаимодействие с руководителями структурных подразделений администрации Дивеевского муниципального округа. Получать от них информацию и документы, необходимые для выполнения своих должностных обязанностей.

4.5. Требовать от руководителя создания организационно-технических условий, необходимых для исполнения должностных обязанностей.

4.6. Готовить предложения о предоставлении к поощрению сотрудников отдела, а в необходимых случаях и к дисциплинарной ответственности.

4.7. Требовать выполнения трудовой и исполнительской дисциплины сотрудниками отделаа.

4.8. С письменного уведомления работодателя выполнять иную оплачиваемую работу, если это не повлечет за собой конфликт интересов.

5. Ответственность

Начальник отдела несет ответственность в пределах, определенных действующим законодательством Российской Федерации, за:

5.1. За неисполнение, ненадлежащее исполнение обязанностей, предусмотренных настоящей инструкцией, в пределах, определенных трудовым законодательством Российской Федерации. 

5.2. За совершенные в процессе осуществления своей деятельности правонарушения - в пределах, определенных административным, уголовным и гражданским законодательством Российской Федерации. 

5.3. За причинение материального ущерба работодателю - в пределах, определенных трудовым и гражданским законодательством Российской Федерации.

5.4. Начальник отдела несет дисциплинарную ответственность за несвоевременное выполнение заданий, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных; за несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных организаций, а также учреждений и организаций, государственных органов и органов местного самоуправления.

5.5. Неисполнение обязанностей, установленных Федеральным законом от 25 декабря 2008 г. N 273-ФЗ "О противодействии коррупции".

5.6. Нарушение Кодекса служебной этики муниципальных служащих администрации Дивеевского муниципального округа.

5.7. За несоблюдение требований к служебному поведению и к урегулированию конфликта интересов.

5.8. Несоблюдение ограничений и нарушение запретов, связанных с муниципальной службой.

5.9. За нарушения правил внутреннего трудового распорядка.

5.10. За обработку персональных данных в соответствии с действующим законодательством. 

5.11. За разглашение сведений, ставших ему известными в связи с исполнением должностных обязанностей. 

6. Служебные взаимоотношения

Для выполнения возложенных на него должностных обязанностей начальник отдела взаимодействует:

6.1. Со всеми структурными подразделениями администрации Дивеевского муниципального округа по вопросам, входящим в компетенцию отдела.

6.2. С правовым отделом – для получения информации об изменениях в действующем законодательстве и правового обеспечения при подготовке документов.

6.3. С другими предприятиями, организациями и учреждениями муниципального округа – по вопросам, относящимся к компетенции отдела.

6.4. С юридическими и физическими лицами – по вопросам, относящимся к компетенции отдела.
7. Показатели эффективности и результативности

профессиональной служебной деятельности

Показателями эффективности и результативности профессиональной служебной деятельности муниципального служащего являются:

- своевременное и качественное выполнение должностных обязанностей;

- своевременное и качественное выполнение поручений и распоряжений руководителей, исполнение правовых актов Администрации, обращений граждан, писем, и иных документов;

- результативность и эффективность в достижении поставленных задач;

- соблюдение установленных требований при подготовке документов, полное и логическое изложение в них материала, отсутствие стилистических и грамматических ошибок;

- творческий подход к решению поставленных задач, активность и инициативность к получению новых профессиональных знаний и навыков;

- способность быстро адаптироваться к новым условиям и сохранять высокую работоспособность в сложных ситуациях;

- понимание ответственности за последствия ненадлежащего исполнения должностных обязанностей.

С должностной инструкцией ознакомлен

____________________ _____________________________________ «___» _________ 20 г.

подпись 


фамилия, имя, отчество (при наличии)
дата

1 экз. копии получил(а) на руки ______________ ___________________________________

подпись 
фамилия, имя, отчество (при наличии
ПРИЛОЖЕНИЕ 2
к распоряжению администрации Дивеевского муниципального округа Нижегородской области
от 26 февраля 2026 г. № 28-р
Администрация

Дивеевского муниципального округа Нижегородской области

Отдел информатизации, информационной безопасности и технической защиты информации управления делами

Должностная инструкция

________________ № ___________

начальника сектора информационной
безопасности и технической защиты информации 
1. Общие положения

1.1. Настоящая должностная инструкция определяет функциональные обязанности, права и ответственность начальника сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации управления делами администрации Дивеевского муниципального округа Нижегородской области.

1.2. Должность начальника сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации относится к ведущей группе должностей муниципальной службы.

1.3. Начальник сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации назначается и освобождается от занимаемой должности в установленном трудовом законодательстве порядке распоряжением администрации Дивеевского муниципального округа Нижегородской области (далее – администрации).

1.4. Начальник сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации (далее – начальник сектора) непосредственно подчиняется начальнику отдела информатизации, информационной безопасности и технической защиты информации.

1.5. Начальник сектора в своей деятельности руководствуется государственными интересами и интересами муниципального образования, организовывая свою деятельность в соответствии с Конституцией Российской Федерации, федеральными законами, законами Нижегородской области, иными нормативными правовыми актами Нижегородской области, уставом муниципального образования, положением о правовом отделе управления делами, иными муниципальными правовыми актами, настоящей должностной инструкцией. 
2. Квалификационные требования
2.1. На должность начальника сектора информационной безопасности и технической защиты информации назначается лицо, имеющее высшее образование или среднее профессиональное, дополнительное профессиональное образование по дополнительным профессиональным программам профессиональной переподготовки по специальности: «информационные системы и программирование», «информационные системы и технологии», «программная инженерия», «информатика и вычислительная техника», «техническая защита конфиденциальной информации», «информационная безопасность», «прикладная математика и информатика», «информатика и системы управления» и иные специальности (направления подготовки). 

2.2. Требования к стажу муниципальной службы или стажу работы по специальности, направлению подготовки не предъявляются.

2.3. Начальник сектора должен знать:

- Конституцию Российской Федерации;

- Устав Дивеевского муниципального округа Нижегородской области;

 - Федеральный закон №33-ФЗ «Об общих принципах организации местного самоуправления в единой системе публичной власти» от 20.03.2025;

- нормативно-правовые акты Нижегородской области и органов местного самоуправления по вопросам организации местного самоуправления; 

 - Федеральный закон РФ от 2 марта 2007 г. N 25-ФЗ «О муниципальной службе в Российской Федерации», Федеральный закон РФ от 25 декабря 2008 г. N 273-ФЗ «О противодействии коррупции», Федеральный закон от 27 июля 2006 г. N 152-ФЗ «О персональных данных», Федеральный закон от 2 мая 2006 г. N 59-ФЗ "О порядке рассмотрения обращений граждан Российской Федерации", Указ Президента РФ от 2 апреля 2013 г. N 309 «О мерах по реализации отдельных положений Федерального закона «О противодействии коррупции»; Указ Президента РФ от 2 апреля 2013 г. N 310 «О мерах по реализации отдельных положений Федерального закона «О контроле за соответствием расходов лиц, замещающих государственные должности, и иных лиц их доходам», закон Нижегородской области от 3 августа 2007 г. N 99-З «О муниципальной службе в Нижегородской области»; 

- Федеральный закон от 3 июля 2009 г. № 172-ФЗ «Об антикоррупционной экспертизе нормативных правовых актов и проектов нормативных правовых актов»; 

- Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»; 

- Указ Президента Российской Федерации от 23 июня 2014 г. № 460 «Об утверждении формы справки о доходах, расходах, об имуществе и обязательствах имущественного характера и внесении изменений в некоторые акты Президента Российской Федерации»; 

- постановление Правительства Российской Федерации от 26 февраля 2010 г. № 96 «Об антикоррупционной экспертизе нормативных правовых актов и проектов нормативных правовых актов»;

- Уголовный кодекс Российской Федерации (глава 28 «Преступления в сфере компьютерной информации»);

- Федеральный закон от 23 августа 1996 г. № 127-ФЗ «О науке и государственной научно-технической политике»;

- Федеральный закон «Об электронной цифровой подписи» от 10 января 2002 г. № 1-ФЗ (с изменениями от 8 ноября 2007 г.);

- Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

- Закон Российской Федерации от 5 марта 1992 г. № 2446-I «О безопасности»;

- Указ Президента Российской Федерации от 20 января 1994 г. № 170 «Об основах государственной политики в сфере информатизации»;

- Указ Президента РФ от 10 января 2000 г. № 24 «О Концепции национальной безопасности Российской Федерации»;

- Указ Президента РФ от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно - телекоммуникационных сетей международного информационного обмена»;

- Постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

- Постановление Правительства Российской Федерации от 28 февраля 1996 г. № 226 «О государственном учете и регистрации баз и банков данных» (с изменениями от 2 марта 2005 г.);

- Постановление Правительства Российской Федерации от 25 декабря 2007 г. № 931 «О некоторых мерах по обеспечению информационного взаимодействия государственных органов и органов местного самоуправления при оказании государственных услуг гражданам и организациям»;

- Постановление Правительства Российской Федерации от 29 декабря 2007 г. № 947 «Об утверждении Правил разработки, апробации, доработки и реализации типовых программно-технических решений в сфере региональной информатизации»;

- Постановление Правительства Российской Федерации от 17 марта 2008 г. № 179 «Об утверждении Положения о пользовании сайтами в сети Интернет, на которых осуществляется проведение открытых аукционов в электронной форме, и требованиях к технологическим, программным, лингвистическим, правовым и организационным средствам обеспечения пользования указанными сайтами, а также к системам, обеспечивающим проведение открытых аукционов в электронной форме»;

- Постановление Правительства Российской Федерации от 18 мая 2009 г. № 424 «Об особенностях подключения федеральных государственных информационных систем к информационно-телекоммуникационным сетям»;

- Постановление Правительства Российской Федерации от 15 июня 2009 г. № 478 «О единой системе информационно-справочной поддержки граждан и организаций по вопросам взаимодействия с органами исполнительной власти и органами местного самоуправления с использованием информационно-телекоммуникационной сети Интернет»;

- Постановление Правительства РФ от 10 сентября 2009 г. N 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

- Распоряжение Правительства Российской Федерации от 6 мая 2008 г. № 632-р (Концепция Формирования в Российской Федерации электронного правительства до 2010 года);
- Постановления и распоряжения Губернатора Нижегородской области и Правительства Нижегородской области, иных нормативных правовых актов, муниципальных правовых актов в сфере информации, информационных технологий и защиты информации;

- Перечень и условия обработки персональных данных в администрации.

- Перечень установленных в кабинетах администрации технических средств, в том числе съёмных носителей, конфигурацию информационных систем персональных данных (далее - ИСПДн) и перечень задач, решаемых с её использованием.

- Полномочия пользователей ИСПДн (оформление разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей. 

- основные понятия статистики;

- методы статистических исследований результатов испытаний;

- основные критерии (показатели) работы базы данных (далее – БД);

- архитектуру систем хранения и обработки информации и возможности их взаимодействия БД;

- интерфейсные компоненты взаимодействия БД с системами хранения и обработки данных;

- модели и структуры данных, физические модели БД;

- особенности реализации структуры данных и управления данными в установленной БД;

- характеристики и особенности эксплуатации локальных вычислительных сетей различных типов;

- особенности реализации взаимодействия БД с компонентами вычислительной сети;

- языки и системы программирования БД;

- основы статистического анализа;

- современные методы и средства управления распределением данных в памяти;

- лицензионные требования по настройке и эксплуатации устанавливаемого программного обеспечения;

- основы архитектуры, устройства и функционирования вычислительных систем;

- принципы организации, состав и схемы работы операционных систем;

- стандарты информационного взаимодействия систем;

- регламенты проведения профилактических работ на администрируемой информационно-коммуникационной системе;

- инструкции по установке администрируемых сетевых устройств, по эксплуатации администрируемого программного обеспечения;

- требования охраны труда при работе с аппаратными, программно-аппаратными и программными средствами администрируемой информационно-коммуникационной системы.
- нормативно-правовые акты Российской Федерации, Нижегородской области и органов местного самоуправления по вопросам прохождения муниципальной службы;

- нормативно-правовые акты Нижегородской области и органов местного самоуправления по вопросам противодействия коррупции;

- Правила внутреннего трудового распорядка администрации Дивеевского муниципального округа Нижегородской области; 

 - методические материалы по вопросам, входящим в компетенцию отдела информатизации, информационной безопасности и технической защиты информации;
- порядок оформления, ведения и хранения документации, связанной с выполняемой отделом работой;

 - порядок систематизации, учета и содержания в контрольном состоянии документации отдела с использованием современных информационных технологий;

- правила и нормы охраны труда.

Иные знания: 

- понятие нормативного правового акта в Российской Федерации; 

- порядок разработки и утверждения проектов нормативных правовых актов в Российской Федерации; 

- порядок опубликования и вступления в силу нормативных правовых актов в Российской Федерации; 

- порядок обжалования решений, действий (бездействий) органов местного самоуправления; 

- методы правового регулирования; 

- правотворчество: понятие и стадии; 

- порядок проведения правовой экспертизы нормативных правовых актов

Начальник сектора должен иметь навыки:
- эффективного планирования рабочего времени;

- делового и профессионального общения;

- составления документов аналитического и справочно-информационного характера, подготовки и систематизации информационных материалов;

- работы со служебными документами; обеспечения сохранности конфиденциальной информации; 

- владения современными технологиями работы с информацией и информационными системами;

- работы с внутренними и периферийными устройствами компьютера;

- работы с информационно-телекоммуникационными сетями, в том числе сетью Интернет;

- работы в операционной системе;

- управления электронной почтой;

- работы в текстовом редакторе;

- работы с электронными таблицами;

- подготовки презентаций;

- использования графических объектов в электронных документах;

- работы с базами данных;

- применять автоматизированные средства контроля состояния БД;

- обрабатывать статистические данные, применять методы статистических расчетов;

- самостоятельно вести поиск информации, необходимой для выполнения профессиональных задач по управлению БД;

- выбирать способ действия в изменяющихся условиях рабочей ситуации; контролировать, оценивать и корректировать свои действия;

- работать с системами хранения и обработки информации;

- локализовать проблему работы с ресурсами, возникшую в системе хранения и обработки данных;

- применять методы оптимизации производительности БД и контролировать полученные результаты;

- настраивать взаимодействие между компонентами вычислительной сети;

- применять языки и системы программирования БД для оптимизации выполнения запросов;

- составлять деловые письма;

- работать в условиях сжатых временных рамок; своевременного и качественного выполнения заданий и поручений вышестоящих руководителей;

- работать в условиях многозадачности.

 базовые умения:
- подготовки проектов муниципальных правовых актов;

- составления планов деятельности отдела; 

- выполнения поручений непосредственного руководителя;

- оперативного принятия и реализации управленческих решений;

- взаимодействия с государственными органами, органами местного самоуправления и иными организациями;

- квалифицированного планирования работы; 

- анализа и прогнозирования деятельности в порученной сфере;

- подготовки информационно-аналитических материалов;

- возможностей применения современных информационно-коммуникационных технологий в органах местного самоуправления, включая использование возможностей межведомственного документооборота;

- организации хранения документов в соответствии с требованиями архивного законодательства Российской Федерации и муниципальными правовыми актами.

3. Должностные обязанности

Начальник сектора информационной безопасности и технической защиты информации:

3.1. Осуществляет обеспечение работы технических и программных средств информационно-коммуникационных систем администрации.

3.2. Устанавливает и настраивает системное программное обеспечение.

3.3. Вносит изменения в технические и программные средства информационно-коммуникационных систем по утвержденному плану работ.

3.4. Проводит обновления программного обеспечения технических средств информационно-коммуникационных систем по инструкциям производителей.

3.5. Выявляет и устраняет сбои и отказы сетевых устройств и операционных систем.

3.6. Осуществляет конфигурации программного обеспечения на серверах и рабочих станциях. 

3.7. Регистрирует пользователей локальной сети и почтового сервера, назначение идентификаторов и паролей. 

3.8. Создает и поддерживает в актуальном состоянии пользовательские учетные записи.

 3.9. Обеспечивает установку прав доступа и контроль за использованием сетевых ресурсов. 

3.10. Обеспечивает своевременное копирование, архивирование данных.

 3.11. Осуществляет подготовку и сохранение резервных копий данных, их периодическую проверку и уничтожение. 

3.12. Обеспечивает техническую и программную поддержку пользователей, консультирование пользователей по вопросам работы в локальной сети и программах. 

3.13. Выявляет ошибки пользователей и программного обеспечения, их устраняет.

 3.14. Проводит мероприятия, гарантирующие антивирусную защиту локальной сети, серверов и рабочих станций. 

3.15. Внедряет отвечающие современным требованиям средства обеспечения технологической безопасности информационных ресурсов. 

3.16. Организовывает сопровождение договоров со сторонними организациями, предоставляющими услуги по коммуникационному, программному и аппаратному оснащению администрации.

3.17. Устраняет аварийные ситуации, связанные с повреждением программного обеспечения и баз данных.

3.18. Осуществляет ремонт средств вычислительной техники с привлечением специализированных организаций. 

3.19. Осуществляет монтаж оборудования локальной сети. 

3.20. Выполняет необходимые процедуры по защите информации от несанкционированного доступа, умышленного искажения и повреждения. 

3.21. Осуществляет систематический анализ рынка аппаратных средств и программного обеспечения. 

3.22. Составляет отчеты о проделанной работе. 

3.23. Пользуется нормативно-технической документацией в области информационно-коммуникационных технологий.

3.24. Документирует учетную информацию об использовании сетевых ресурсов согласно утвержденному графику.

3.25. Проводит работы по установке, модернизации и профилактике аппаратных и программных средств; созданию, учету, хранению и использованию резервных и архивных копий массивов данных и электронных документов. 
3.26. Ведет учет носителей информации, осуществляет их хранение, прием, выдачу ответственным исполнителям, контролирует правильность их использования. 
3.27. Принимает участие в подготовке проектов правовых актов по администрации. Осуществляет согласование данных проектов с руководителем.

3.28. Рассматривает, в пределах своих компетенций, жалобы граждан, органов и организаций. Своевременно подготавливает ответы.

3.29. Обеспечивает поддержание уровня квалификации, достаточного для исполнения своих должностных обязанностей.

3.30. Организует делопроизводство и контроль за исполнением документов, их сохранность с учётом нормативных сроков хранения.

3.31. В рамках задач, определенных настоящей инструкцией, осуществляет иные функции в соответствии с действующим законодательством Российской Федерации и Нижегородской области, правовыми актами Дивеевского муниципального округа.

3.32. Подготавливает отчетность по вопросам своей компетенции.

3.33. Осуществляет сбор, обработку и хранение персональных данных в администрации в соответствии с действующим законодательством.

3.34. Определяет полномочия пользователей ИСПДн (оформление разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей. 

3.35. Осуществляет учёт и периодический контроль над составом и полномочиями пользователей автоматизированных рабочих мест (далее АРМ).

3.36. Осуществляет оперативный контроль за работой пользователей защищённых АРМ и адекватно реагировать на возникающие нештатные ситуации. 

3.37. Блокирует доступ к персональным данным при обнаружении нарушений порядка их обработки.

3.38. Реагирует на попытки несанкционированного доступа к информации.

3.39. Устанавливает и осуществляет настройку средств защиты информации в рамках компетенции.

3.40. Осуществляет непосредственное управление и контроль режимов работы функционирования применяемых в ИСПДн средств защиты информации, осуществляет проверку правильности их настройки (выборочное тестирование).

3.41. Контролирует целостность печатей (пломб, наклеек) технических средств, используемых для обработки персональных данных.

3.42. Проводит работу по выявлению возможных каналов утечки персональных данных, изучает текущие тенденции в области защиты персональных данных.

3.43. Контролирует условия хранения носителей персональных данных, правила работы с техническими и программными средствами ИСПДн.

3.44. Предоставляет доступ к ИСПДн новым пользователям, предоставляет им возможность задать пароль, соответствующий требованиям «Инструкции по организации парольной защиты».

3.45. Проводит мероприятия по внеплановой смене паролей в соответствии с «Инструкцией по организации парольной защиты».

3.46. Вносит плановые и внеплановые изменения в учётную запись пользователей ИСПДн, в том числе по требованию руководителя отдела и в случае увольнения сотрудника.

3.47. Осуществляет периодическое резервное копирование баз персональных данных и сопутствующей защищаемой информации, а также осуществлять внеплановое создание резервных копий по требованию пользователей ИСПДн и в иных случаях, когда это необходимо для обеспечения сохранности персональных данных.

3.48. Осуществляет восстановление информации из резервных копий по требованию пользователей ИСПДн и в иных случаях, когда это необходимо для восстановления утраченных сведений.

3.49. Хранит дистрибутивы программного обеспечения, установленного в ИСПДн, в том числе дистрибутивы средств защиты информации, в месте, исключающем несанкционированный доступ к ним третьих лиц.

3.50. Вносит свои предложения по совершенствованию мер защиты персональных данных в ИСПДн, разработке и принятии мер по предотвращению возможных опасных последствий нарушений, приводящих к снижению уровня защищённости персональных данных.

3.51. Принимает участие в подготовке проектов правовых актов по вопросам компетенции сектора. Осуществляет согласование данных проектов с руководителем.

3.52. Рассматривает, в пределах своей компетенции, ходатайства и жалобы граждан, органов и организаций. Своевременно подготавливает ответы.

3.53. Исполняет приказы, распоряжения и указания, вышестоящих в порядке подчиненности руководителей, изданных в пределах их полномочий.

3.54. Обеспечивает поддержание уровня квалификации, достаточного для исполнения своих должностных обязанностей.

3.55. Организовывает делопроизводство и контроль за исполнением документов, их сохранность с учётом нормативных сроков хранения.

3.56. В рамках задач, определенных настоящей инструкцией, осуществляет иные функции в соответствии с действующим законодательством Российской Федерации и Нижегородской области, правовыми актами Дивеевского муниципального округа.

3.57. Подготавливает отчетность по вопросам своей компетенции.

3.58. Выполняет иные поручения и задания руководителя.

3.59. Уведомляет в соответствии со статьей 9 Федерального закона от 25 декабря 2008 года N 273-ФЗ «О противодействии коррупции» представителя нанимателя, органы прокуратуры или другие государственные органы обо всех случаях обращения к нему каких-либо лиц в целях склонения его к совершению коррупционных правонарушений.

3.60. В соответствии со статьей 11 Федерального закона от 25 декабря 2008 года N 273-ФЗ «О противодействии коррупции»:

- принимает меры по недопущению любой возможности возникновения конфликта интересов;

- в письменной форме уведомляет непосредственного руководителя о возникшем конфликте интересов или о возможности его возникновения, как только станет об этом известно;

- в целях предотвращения конфликта интересов передает принадлежащие ему ценные бумаги, акции (доли участия, паи в уставных (складочных) капиталах организаций) в доверительное управление в соответствии с законодательством Российской Федерации.

3.61. Соблюдает положения Кодекса служебной этики муниципальных служащих.

3.62. Уведомляет в письменной форме представителя нанимателя (работодателя) об иной оплачиваемой работе.

3.63. Исполняет иные обязанности, предусмотренные законодательством Российской Федерации и Нижегородской области.

3.64. Своевременно оповещает кадровую службу администрации об изменении сведений о родственниках, содержащихся в анкете, представленной при поступлении на муниципальную службу. 

3.65. При увольнении сдать всю необходимую документацию, иные материальные ценности по акту приема-передачи.

4. Права

Начальник сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации управления делами имеет право:

4.1. Вносить на рассмотрение руководителю предложения по совершенствованию работы, связанной с выполнением изложенных в должностной инструкции обязанностей.

4.2. Докладывать руководству о выявленных недостатках в пределах своей компетенции.

4.3. Осуществлять взаимодействие с руководителями структурных подразделений администрации Дивеевского муниципального округа. Получать от них информацию и документы, необходимые для выполнения своих должностных обязанностей.

4.4. Требовать от руководителя создания организационно-технических условий, необходимых для исполнения должностных обязанностей.

4.5. С письменного уведомления работодателя выполнять иную оплачиваемую работу, если это не повлечет за собой конфликт интересов.

5. Ответственность

Начальник сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации управления делами несет ответственность в пределах, определенных действующим законодательством Российской Федерации, за:

5.1. За неисполнение, ненадлежащее исполнение обязанностей, предусмотренных настоящей инструкцией, в пределах, определенных трудовым законодательством Российской Федерации. 

5.2. За совершенные в процессе осуществления своей деятельности правонарушения в пределах, определенных административным, уголовным и гражданским законодательством Российской Федерации. 

5.3. За причинение материального ущерба работодателю - в пределах, определенных трудовым и гражданским законодательством Российской Федерации.

5.4. Начальник сектора информационной безопасности и технической защиты информации несет дисциплинарную ответственность за несвоевременное выполнение заданий, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных; за несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных организаций, а также учреждений и организаций, государственных органов и органов местного самоуправления.

5.5. Неисполнение обязанностей, установленных Федеральным законом от 25 декабря 2008 г. N 273-ФЗ "О противодействии коррупции".

5.6. Нарушение Кодекса служебной этики муниципальных служащих администрации Дивеевского муниципального округа.

5.7. За несоблюдение требований к служебному поведению и к урегулированию конфликта интересов.

5.8. Несоблюдение ограничений и нарушение запретов, связанных с муниципальной службой.

5.9. За нарушения правил внутреннего трудового распорядка.

5.10. За обработку персональных данных в соответствии с действующим законодательством. 

5.11. За разглашение сведений, ставших ему известными в связи с исполнением должностных обязанностей. 

6. Служебные взаимоотношения

Для выполнения возложенных на него должностных обязанностей начальник сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации управления делами взаимодействует:

6.1. Со всеми структурными подразделениями администрации Дивеевского муниципального округа по вопросам, входящим в компетенцию правового отдела.

6.2. С информационным сектором – по вопросам обеспечения организационно-вычислительной техникой, ее эксплуатации и ремонта.

6.3. С другими предприятиями, организациями и учреждениями муниципального округа – по вопросам, относящимся к компетенции правового отдела.

7. Показатели эффективности и результативности

профессиональной служебной деятельности
Показателями эффективности и результативности профессиональной служебной деятельности муниципального служащего являются:

- своевременное и качественное выполнение должностных обязанностей;

- своевременное и качественное выполнение поручений и распоряжений руководителей, исполнение правовых актов Администрации, обращений граждан, писем, и иных документов;

- результативность и эффективность в достижении поставленных задач;

- соблюдение установленных требований при подготовке документов, полное и логическое изложение в них материала, отсутствие стилистических и грамматических ошибок;

- творческий подход к решению поставленных задач, активность и инициативность к получению новых профессиональных знаний и навыков;

- способность быстро адаптироваться к новым условиям и сохранять высокую работоспособность в сложных ситуациях;

- понимание ответственности за последствия ненадлежащего исполнения должностных обязанностей.
С должностной инструкцией ознакомлен

____________________ _____________________________________ «___» _________ 20 г.

подпись 

фамилия, имя, отчество (при наличии)
дата

1 экз. копии получил(а) на руки ______________ ___________________________________

 




подпись 
фамилия, имя, отчество (при наличии)

ПРИЛОЖЕНИЕ 3
к распоряжению администрации Дивеевского муниципального округа Нижегородской области
от 26 февраля 2026 г. № 28-р
	Администрация 
Дивеевского муниципального округа Нижегородской области
	

	
	

	Отдел информатизации, информационной безопасности и технической защиты информации управления делами
	

	
	

	Должностная инструкция

________________№ _____
системного администратора сектора информационной безопасности и технической защиты информации
	


1. Общие положения

1.1. Настоящая должностная инструкция определяет функциональные обязанности, права и ответственность системного администратора сектора информационной безопасности и технической защиты информации отдела информатизации, информационной безопасности и технической защиты информации управления делами администрации Дивеевского муниципального округа Нижегородской области (далее – информационный сектор).
1.2. Должность системного администратора сектора информационной безопасности и технической защиты информации относится к группе должностей, не являющихся должностями муниципальной службы.

1.3. Системный администратор сектора информационной безопасности и технической защиты информации назначается и освобождается от занимаемой должности в установленном трудовом законодательстве порядке распоряжением администрации Дивеевского муниципального округа Нижегородской области (далее – администрации).

1.4. Системный администратор сектора информационной безопасности и технической защиты информации (далее – системный администратор) непосредственно подчиняется начальнику сектора информационной безопасности и технической защиты информации.

1.5. Системный администратор сектора информационной безопасности и технической защиты информации в своей деятельности руководствуется государственными интересами и интересами муниципального образования, организовывая свою деятельность в соответствии с Конституцией Российской Федерации, федеральными законами, законами Нижегородской области, иными нормативными правовыми актами Нижегородской области, уставом муниципального образования, положением об отделе информатизации, информационной безопасности и технической защиты информации управления делами, иными муниципальными правовыми актами, настоящей должностной инструкцией. 

2. Квалификационные требования

2.1. На должность системного администратора назначается лицо, имеющее высшее образование (бакалавриат) или среднее профессиональное, дополнительное профессиональное образование по дополнительным профессиональным программам профессиональной переподготовки по специальности: «информационные системы и программирование», «информационные системы и технологии», «программная инженерия», «информатика и вычислительная техника», «техническая защита конфиденциальной информации», «прикладная математика и информатика», «информатика и системы управления» и иные специальности (направления подготовки) в сфере информационных технологий.

2.2. Требования к стажу (опыту) работы не предъявляются.

2.3. Системный администратор должен знать:

- Уголовный кодекс Российской Федерации (глава 28 «Преступления в сфере компьютерной информации»);

- Федеральный закон от 23 августа 1996 г. № 127-ФЗ «О науке и государственной научно-технической политике»;

- Федеральный закон «Об электронной цифровой подписи» от 10 января 2002 г. № 1-ФЗ (с изменениями от 8 ноября 2007 г.);

- Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 27 июля 2006 г. N 152-ФЗ «О персональных данных»;

- Закон Российской Федерации от 5 марта 1992 г. № 2446-I «О безопасности»;

- Указ Президента Российской Федерации от 20 января 1994 г. № 170 «Об основах государственной политики в сфере информатизации»;

- Указ Президента РФ от 10 января 2000 г. № 24 «О Концепции национальной безопасности Российской Федерации»;

- Указ Президента РФ от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

- Постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

- Постановление Правительства Российской Федерации от 28 февраля 1996 г. № 226 «О государственном учете и регистрации баз и банков данных» (с изменениями от 2 марта 2005 г.);

- Постановление Правительства Российской Федерации от 25 декабря 2007 г. № 931 «О некоторых мерах по обеспечению информационного взаимодействия государственных органов и органов местного самоуправления при оказании государственных услуг гражданам и организациям»;

- Постановление Правительства Российской Федерации от 29 декабря 2007 г. № 947 «Об утверждении Правил разработки, апробации, доработки и реализации типовых программно-технических решений в сфере региональной информатизации»;

- Постановление Правительства Российской Федерации от 17 марта 2008 г. № 179 «Об утверждении Положения о пользовании сайтами в сети Интернет, на которых осуществляется проведение открытых аукционов в электронной форме, и требованиях к технологическим, программным, лингвистическим, правовым и организационным средствам обеспечения пользования указанными сайтами, а также к системам, обеспечивающим проведение открытых аукционов в электронной форме»;

- Постановление Правительства Российской Федерации от 18 мая 2009 г. № 424 «Об особенностях подключения федеральных государственных информационных систем к информационно-телекоммуникационным сетям»;

- Постановление Правительства Российской Федерации от 15 июня 2009 г. № 478 «О единой системе информационно-справочной поддержки граждан и организаций по вопросам взаимодействия с органами исполнительной власти и органами местного самоуправления с использованием информационно-телекоммуникационной сети Интернет»;

- Постановление Правительства РФ от 10 сентября 2009 г. N 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

- Распоряжение Правительства Российской Федерации от 6 мая 2008 г. № 632-р (Концепция Формирования в Российской Федерации электронного правительства до 2010 года);
- постановление Правительства Российской Федерации от 26 февраля 2010 г. № 96 «Об антикоррупционной экспертизе нормативных правовых актов и проектов нормативных правовых актов»;

- Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

- Закон Российской Федерации от 5 марта 1992 г. № 2446-I «О безопасности»;

-постановления и распоряжения Губернатора Нижегородской области и Правительства Нижегородской области, иных нормативных правовых актов, муниципальных правовых актов в сфере информации, информационных технологий и защиты информации;

- основные понятия статистики;

- методы статистических исследований результатов испытаний;

- основные критерии (показатели) работы базы данных (далее – БД);

- архитектуру систем хранения и обработки информации и возможности их взаимодействия БД;

- интерфейсные компоненты взаимодействия БД с системами хранения и обработки данных;

- модели и структуры данных, физические модели БД;

- особенности реализации структуры данных и управления данными в установленной БД;

- характеристики и особенности эксплуатации локальных вычислительных сетей различных типов;

- особенности реализации взаимодействия БД с компонентами вычислительной сети;

- языки и системы программирования БД;

- основы статистического анализа;

- современные методы и средства управления распределением данных в памяти;

- Правила внутреннего трудового распорядка администрации Дивеевского муниципального округа Нижегородской области; 

 - методические материалы по вопросам, входящим в компетенцию информационного сектора;

- порядок оформления, ведения и хранения документации, связанной с выполняемой сектором работой;

 - порядок систематизации, учета и содержания в контрольном состоянии документации с использованием современных информационных технологий;

- правила пожарной безопасности;

- лицензионные требования по настройке и эксплуатации устанавливаемого программного обеспечения;

- основы архитектуры, устройства и функционирования вычислительных систем;

- принципы организации, состав и схемы работы операционных систем;

- стандарты информационного взаимодействия систем;

- регламенты проведения профилактических работ на администрируемой информационно-коммуникационной системе;

- инструкции по установке администрируемых сетевых устройств, по эксплуатации администрируемого программного обеспечения;

- требования охраны труда при работе с аппаратными, программно-аппаратными и программными средствами администрируемой информационно-коммуникационной системы.

2.4. Системный администратор должен уметь:

- применять автоматизированные средства контроля состояния БД;

- обрабатывать статистические данные, применять методы статистических расчетов;

- самостоятельно вести поиск информации, необходимой для выполнения профессиональных задач по управлению БД;

- выбирать способ действия в изменяющихся условиях рабочей ситуации; контролировать, оценивать и корректировать свои действия;

- работать с системами хранения и обработки информации;

- локализовать проблему работы с ресурсами, возникшую в системе хранения и обработки данных;

- применять методы оптимизации производительности БД и контролировать полученные результаты;

- настраивать взаимодействие между компонентами вычислительной сети;

- применять языки и системы программирования БД для оптимизации выполнения запросов;

- составлять деловые письма;

- работать в условиях сжатых временных рамок; своевременного и качественного выполнения заданий и поручений вышестоящих руководителей;

- работать в условиях многозадачности.

3. Должностные обязанности

Системный администратор:

3.1. Осуществляет обеспечение работы технических и программных средств информационно-коммуникационных систем администрации.

3.2. Устанавливает и настраивает системное программное обеспечение.

3.3. Вносит изменения в технические и программные средства информационно-коммуникационных систем по утвержденному плану работ.

3.4. Проводит обновления программного обеспечения технических средств информационно-коммуникационных систем по инструкциям производителей.

3.5. Выявляет и устраняет сбои и отказы сетевых устройств и операционных систем.

3.6. Осуществляет конфигурации программного обеспечения на серверах и рабочих станциях. 

3.7. Регистрирует пользователей локальной сети и почтового сервера, назначение идентификаторов и паролей. 

3.8. Создает и поддерживает в актуальном состоянии пользовательские учетные записи.

 3.9. Обеспечивает установку прав доступа и контроль за использованием сетевых ресурсов. 

3.10. Обеспечивает своевременное копирование, архивирование данных.

 3.11. Осуществляет подготовку и сохранение резервных копий данных, их периодическую проверку и уничтожение. 

3.12. Обеспечивает техническую и программную поддержку пользователей, консультирование пользователей по вопросам работы в локальной сети и программах. 

3.13. Выявляет ошибки пользователей и программного обеспечения, их устраняет.

 3.14. Проводит мероприятия, гарантирующие антивирусную защиту локальной сети, серверов и рабочих станций. 

3.15. Внедряет отвечающие современным требованиям средства обеспечения технологической безопасности информационных ресурсов. 

3.16. Организовывает сопровождение договоров со сторонними организациями, предоставляющими услуги по коммуникационному, программному и аппаратному оснащению администрации.

 3.17. Устраняет аварийные ситуации, связанные с повреждением программного обеспечения и баз данных.

 3.18. Осуществляет ремонт средств вычислительной техники с привлечением специализированных организаций. 

 3.19. Осуществляет монтаж оборудования локальной сети. 

3.20. Выполняет необходимые процедуры по защите информации от несанкционированного доступа, умышленного искажения и повреждения. 

3.21. Осуществляет систематический анализ рынка аппаратных средств и программного обеспечения. 

3.23. Составляет отчеты о проделанной работе. 

3.24. Пользуется нормативно-технической документацией в области информационно-коммуникационных технологий.

3.25. Документирует учетную информацию об использовании сетевых ресурсов согласно утвержденному графику.

3.26. Проводит работы по установке, модернизации и профилактике аппаратных и программных средств; созданию, учету, хранению и использованию резервных и архивных копий массивов данных и электронных документов. 
3.27. Ведет учет носителей информации, осуществляет их хранение, прием, выдачу ответственным исполнителям, контролирует правильность их использования.

3.28. Осуществляет наполняемость сайта администрации. 

3.29. Принимает участие в подготовке проектов правовых актов по администрации. Осуществляет согласование данных проектов с руководителем.

3.30. Рассматривает, в пределах своих компетенций, жалобы граждан, органов и организаций. Своевременно подготавливает ответы.

3.31. Исполняет указания вышестоящих в порядке подчиненности руководителей, изданных в пределах их полномочий.

3.32. Обеспечивает поддержание уровня квалификации, достаточного для исполнения своих должностных обязанностей.

3.33. Организует делопроизводство и контроль за исполнением документов, их сохранность с учётом нормативных сроков хранения.

3.34. В рамках задач, определенных настоящей инструкцией, осуществляет иные функции в соответствии с действующим законодательством Российской Федерации и Нижегородской области, правовыми актами Дивеевского муниципального округа.

3.35. Подготавливает отчетность по вопросам своей компетенции.

3.36. Выполняет иные поручения и задания руководителя.

3.37. Исполняет иные обязанности, предусмотренные законодательством Российской Федерации и Нижегородской области.

3.38. Осуществляет сбор, обработку и хранение персональных данных в отделе в соответствии с действующим законодательством.

3.39. Хранит государственную и иную охраняемую законом тайну, а также не разглашать ставшие ему известными в связи с исполнением должностных обязанностей сведения, затрагивающие частную жизнь, честь и достоинство граждан.

3.40. Своевременно оповещать кадровую службу администрации об изменении сведений о родственниках, содержащихся в анкете, представленной при поступлении на муниципальную службу. 

3.41. При увольнении сдает всю необходимую документацию, иные материальные ценности по акту приема-передачи.

4. Права

Системный администратор сектора имеет право:

4.1. Вносить на рассмотрение руководителя предложения по совершенствованию работы, связанной с выполнением изложенных в должностной инструкции обязанностей.

4.2. Докладывать руководству о выявленных недостатках в пределах своей компетенции.

4.3. Подписывать и визировать документы в пределах своей компетенции.

4.4. Осуществлять взаимодействие с руководителями структурных подразделений администрации Дивеевского муниципального округа. Получать от них информацию и документы, необходимые для выполнения своих должностных обязанностей.

4.5. Требовать от руководителя создания организационно-технических условий, необходимых для исполнения должностных обязанностей.

5. Ответственность

Системный администратор несет ответственность в пределах, определенных действующим законодательством Российской Федерации, за:

5.1. За неисполнение, ненадлежащее исполнение обязанностей, предусмотренных настоящей инструкцией, в пределах, определенных трудовым законодательством Российской Федерации. 

5.2. За совершенные в процессе осуществления своей деятельности правонарушения - в пределах, определенных административным, уголовным и гражданским законодательством Российской Федерации. 

5.3. За причинение материального ущерба работодателю - в пределах, определенных трудовым и гражданским законодательством Российской Федерации.

5.4. Системный администратор несет дисциплинарную ответственность за несвоевременное выполнение заданий, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных; за несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных организаций, а также учреждений и организаций, государственных органов и органов местного самоуправления.

5.5. Неисполнение обязанностей, установленных Федеральным законом от 25 декабря 2008 г. N 273-ФЗ "О противодействии коррупции".

5.6. За нарушения правил внутреннего трудового распорядка.

5.7. За обработку персональных данных в соответствии с действующим законодательством. 

5.8. За разглашение сведений, ставших ему известными в связи с исполнением должностных обязанностей. 

6. Служебные взаимоотношения

Для выполнения возложенных на него должностных обязанностей системный администратор взаимодействует:

6.1. Со всеми структурными подразделениями администрации Дивеевского муниципального округа по вопросам, входящим в компетенцию сектора.

6.2. С правовым отделом – для получения информации об изменениях в действующем законодательстве и правового обеспечения при подготовке документов.

6.3. С другими предприятиями, организациями и учреждениями муниципального округа – по вопросам, относящимся к компетенции сектора.

6.4. С юридическими и физическими лицами – по вопросам, относящимся к компетенции сектора.

7. Показатели эффективности и результативности

профессиональной служебной деятельности
Показателями эффективности и результативности профессиональной служебной деятельности муниципального служащего являются:

- своевременное и качественное выполнение должностных обязанностей;

- своевременное и качественное выполнение поручений и распоряжений руководителей, исполнение правовых актов Администрации, обращений граждан, писем, и иных документов;

- результативность и эффективность в достижении поставленных задач;

- соблюдение установленных требований при подготовке документов, полное и логическое изложение в них материала, отсутствие стилистических и грамматических ошибок;

- творческий подход к решению поставленных задач, активность и инициативность к получению новых профессиональных знаний и навыков;

- способность быстро адаптироваться к новым условиям и сохранять высокую работоспособность в сложных ситуациях;

- понимание ответственности за последствия ненадлежащего исполнения должностных обязанностей.
С должностной инструкцией ознакомлен

____________________ _____________________________________ «___» _________ 20 г.

 подпись 


фамилия, имя, отчество (при наличии)
дата

1 экз. копии получил(а) на руки ______________ ___________________________________

подпись
фамилия, имя, отчество (при наличии)
